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El presente Manual de Privacidad y Politicas de Proteccién de Datos Personales
(en adelante, el "Manual") tiene como objetivo establecer los lineamientos y
principios que regiran el tratamiento de los datos personales en Consorcio
LexCapital S.A.S. (en adelante, "la Empresa"). Este Manual sera de obligatorio
cumplimiento para todos los empleados, proveedores, clientes y terceros que
tengan acceso a datos personales bajo custodia de la Empresa.

El Manual se ajusta a lo dispuesto en la Ley Organica de Proteccion de Datos
Personales del Ecuador y otras normativas aplicables, garantizando el respeto a
los derechos de los titulares de los datos personales. Ademas, este documento
busca alinear las practicas de la Empresa con los estandares internacionales de
proteccion de datos, asegurando la transparencia, seguridad y confidencialidad
en el manejo de la informacién personal.

El objetivo principal de este Manual es garantizar el cumplimiento de los
derechos, principios y obligaciones establecidos en la Ley de Proteccién de
Datos Personales, asi como en las normativas secundarias y resoluciones
emitidas por la Autoridad de Proteccion de Datos correspondiente. La Empresa
se compromete a proteger la privacidad de los titulares de datos personales y a
garantizar que el tratamiento de dichos datos se realice de manera segura,
transparente y conforme a la ley.

e Establecer los principios que guiaran a la Empresa en el manejo de los
datos personales de sus clientes, empleados, proveedores y terceros.

e Crear mecanismos de control para garantizar la proteccién de los datos
personales, incluyendo la implementacion de medidas de seguridad
técnicas, fisicas y organizativas.

o Establecer lineamientos para la contratacién de proveedores con enfoque
en la proteccién de datos personales, asegurando que estos cumplan con
las normativas aplicables.

e Implementar procesos de capacitacion y concienciacion para todos los
empleados y colaboradores sobre la importancia de la proteccidn de datos
personales.

e Garantizar que los titulares de datos personales puedan ejercer sus
derechos de acceso, rectificacion, eliminacion, oposicion y portabilidad,
entre otros.

La Empresa es responsable de la custodia y conservacion de los datos
personales registrados. Sin embargo, la veracidad y autenticidad de los datos
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proporcionados es responsabilidad exclusiva del titular de los datos. La Empresa
se compromete a tratar los datos personales de manera confidencial y a
implementar las medidas necesarias para prevenir el acceso no autorizado, la
pérdida, alteracion o divulgacion de la informacion.

En caso de un mal tratamiento de los datos personales, los titulares afectados
tendran derecho a las indemnizaciones correspondientes, previo el ejercicio de
las acciones legales pertinentes. La Empresa se compromete a investigar
cualquier incidente relacionado con la proteccion de datos y a tomar las medidas
correctivas necesarias para evitar futuras vulneraciones.

Este Manual es de aplicacion obligatoria para todos los clientes, empleados,
proveedores, accionistas, érganos directivos y terceros que tengan relacion con
la Empresa y que participen en el tratamiento de datos personales. Esto incluye,
pero no se limita a:

Empleados y colaboradores de la Empresa.

Proveedores y contratistas que tengan acceso a datos personales.
Clientes y usuarios de los servicios de la Empresa.

Terceros que realicen actividades de tratamiento de datos en nombre de
la Empresa.

El presente Manual aplica al tratamiento de datos personales contenidos en
cualquier tipo de soporte, automatizados o no, asi como a toda modalidad de uso
posterior. También se aplicara cuando el tratamiento de datos personales se
realice en cualquier parte del territorio nacional; o el responsable o encargado
del tratamiento de datos personales se encuentre domiciliado en cualquier parte
del territorio nacional. Asimismo, se aplicara al tratamiento de datos personales
de titulares que residan en el Ecuador por parte de un responsable o encargado
no establecido en el Ecuador, cuando las actividades del tratamiento estén
relacionadas con la oferta de bienes o servicios a dichos titulares o el control de
su comportamiento en el Ecuador.

o Autoridad publica
independiente encargada de supervisar la aplicacion de la LOPDP, su
reglamento y resoluciones, con el fin de proteger los derechos y libertades
fundamentales de las personas naturales, en cuanto al tratamiento de sus
datos personales.

J La aplicacion de medidas dirigidas a impedir la
identificacion o reidentificacion de una persona natural, sin esfuerzos
desproporcionados.
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Autorizacion / Consentimiento: Manifestacion de la voluntad libre,
especifica, informada e inequivoca, por el que el titular de los datos
personales autoriza al responsable del tratamiento a tratar los mismos.

Base de Datos o Fichero: Conjunto estructurado de datos cualquiera que
fuera la forma, modalidad de creacion, almacenamiento, organizacion,
tipo de soporte, tratamiento, procesamiento, localizacion o acceso,
centralizado, descentralizado o repartido de forma funcional o geogréfica.

Dato Personal: Dato que identifica o hace identificable a una persona
natural, directa o indirectamente.

Dato Sensible: Datos relativos a: etnia, identidad de género, identidad
cultural, religién, ideologia, filiacion politica, pasado judicial, condicién
migratoria, orientacion sexual, salud, datos biométricos, datos genéticos
y aquellos cuyo tratamiento indebido pueda dar origen a discriminacion,
atenten o puedan atentar contra los derechos y libertades fundamentales.

Delegado de Proteccion de Datos (DPO): Persona natural encargada de
informar al responsable o al encargado del tratamiento sobre sus
obligaciones legales en materia de proteccion de datos, asi como de velar
o supervisar el cumplimiento normativo al respecto, y de cooperar con la
Autoridad de Proteccidon de Datos Personales, sirviendo como punto de
contacto entre esta y la entidad responsable del tratamiento de datos.

Destinatario: Persona natural o juridica que ha sido comunicada con datos
personales.

Elaboracion de perfiles: Todo tratamiento de datos personales que
permite evaluar, analizar o predecir aspectos de una persona natural para
determinar comportamientos o estandares relativos a: rendimiento
profesional, situacibn econdmica, salud, preferencias personales,
intereses, fiabilidad, ubicacién, movimiento fisico de una persona, entre
otros.

Encargado del Tratamiento de Datos Personales: Persona natural o
juridica, publica o privada, autoridad publica, u otro organismo que solo o
conjuntamente con otros trate datos personales a nombre y por cuenta de
un responsable de tratamiento de datos personales.

Fuente accesible al publico: Bases de datos que pueden ser consultadas
por cualquier persona, cuyo acceso es publico, incondicional vy
generalizado.

Persona Identificable: Se considera que una persona es identificable
cuando su identidad pueda determinarse directa o indirectamente,
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siempre y cuando esto no requiera plazos o actividades
desproporcionadas.

Responsable de Tratamiento de Datos Personales: Persona natural o
juridica, publica o privada, autoridad publica, u otro organismo, que solo
o juntamente con otros decide sobre la finalidad y el tratamiento de datos
personales.

Seudonimizacion: Tratamiento de datos personales de manera tal que ya
no puedan atribuirse a un titular sin utilizar informacién adicional, siempre
que dicha informacion adicional, figure por separado y esté sujeta a
medidas técnicas y organizativas destinadas a garantizar que los datos
personales no se atribuyan a una persona fisica identificada o
identificable.

Titular: Persona natural cuyos datos son objeto de tratamiento.

Tratamiento: Cualquier operacion o conjunto de operaciones realizadas
sobre datos personales, ya sea por procedimientos técnicos de caracter
automatizado, parcialmente automatizado o no automatizado, tales como:
la recogida, recopilacion, obtencion, registro, organizacion,
estructuracidon, conservacién, custodia, adaptacion, modificacion,
eliminacion, indexaciéon, extraccion, consulta, elaboracién, utilizacion,
posesion, aprovechamiento, distribucion, cesion, comunicacion o
transferencia, o cualquier otra forma de habilitacion de acceso, cotejo,
interconexion, limitacidén, supresion, destruccidn y, en general, cualquier
uso de datos personales.

Tratamiento a gran escala: Es aquel que afecta a una gran cantidad de
datos, referentes a un elevado numero de titulares, procedentes de una
amplia diversidad geografica, y que pueden entrafar un riesgo a sus
derechos y libertades. Para determinar cuando se esta en presencia de
un tratamiento "a gran escala" se tendran en cuenta: el numero de
interesados o titulares; el volumen de datos o la variedad de elementos
de datos que son objeto de tratamiento; la duracion o permanencia de la
actividad de tratamiento de datos; y el alcance geografico de la actividad
de tratamiento.

Vulneracién de la seguridad de los datos personales: Incidente de
seguridad que afecta la confidencialidad, disponibilidad o integridad de los
datos personales.
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6. PRINCIPIOS DEL TRATAMIENTO DE DATOS PERSONALES
e Juridicidad

Los datos personales deben tratarse con estricto apego y cumplimiento a los
principios, derechos y obligaciones establecidas en la Constitucién, los
instrumentos internacionales, la LOPDP, su Reglamento y la demas normativa y
jurisprudencia aplicable.

e |ealtad

El tratamiento de datos personales debera ser leal, por lo que para los titulares
debe quedar claro que se estan recogiendo, utilizando, consultando o tratando
de otra manera, datos personales que les conciernen, asi como las formas en
que dichos datos son o seran tratados. En ningun caso los datos personales
podran ser tratados a través de medios o para fines, ilicitos o desleales.

e Transparencia

El tratamiento de datos personales debera ser transparente por lo que toda
informacion o comunicacion relativa a este tratamiento debera ser facilmente
accesible y facil de entender y se debera utilizar un lenguaje sencillo y claro.

e Finalidad

Las finalidades del tratamiento deberan ser determinadas, explicitas, legitimas y
comunicadas al titular; no podran tratarse datos personales con fines distintos
para los cuales fueron recopilados, a menos que concurra una de las causales
que habiliten un nuevo tratamiento conforme los supuestos de tratamiento
legitimo sefalados en la LOPDP.

e Pertinencia y Minimizacion de Datos Personales:

Los datos personales deben ser pertinentes y estar limitados a lo estrictamente
necesario para el cumplimiento de la finalidad del tratamiento.

e Proporcionalidad del tratamiento.

El tratamiento debe ser adecuado, necesario, oportuno, relevante y no excesivo
con relacién a las finalidades para las cuales hayan sido recogidos o a la
naturaleza misma de las categorias especiales de datos.

e Confidencialidad

El tratamiento de datos personales debe concebirse sobre la base del debido
sigilo y secreto, es decir, no debe tratarse o comunicarse para un fin distinto para
el cual fueron recogidos, a menos que concurra una de las causales que habiliten
un nuevo tratamiento conforme los supuestos de tratamiento legitimo sefialados
en la LOPDP.
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e Calidad y Exactitud:

Los datos personales que sean objeto de tratamiento deben ser exactos,
integros, precisos, completos, comprobables, claros; y, de ser el caso,
debidamente actualizados; de tal forma que no se altere su veracidad.

e Conservacion:

Los datos personales seran conservados durante un tiempo no mayor al
necesario para cumplir con la finalidad de su tratamiento.

e Seguridad de Datos Personales:

Los responsables y encargados de tratamiento de los datos personales deberan
implementar todas las medidas de seguridad adecuadas y necesarias,
entendiéndose por tales las aceptadas por el estado de la técnica, sean estas
organizativas, técnicas o de cualquier otra indole, para proteger los datos
personales, frente a cualquier riesgo, amenaza, vulnerabilidad, atendiendo a la
naturaleza de los datos de caracter personal, al ambito y el contexto

¢ Responsabilidad Proactiva y Demostrada:

El responsable del tratamiento de datos personales debera acreditar el haber
implementado mecanismos para la proteccion de datos personales; es decir, el
cumplimiento de los principios, derechos y obligaciones establecidos en la
LOPDP, para lo cual, ademas de lo establecido en la normativa aplicable, podra
valerse de estandares, mejores practicas, esquemas de auto y coregulacion,
cbdigos de proteccidn, sistemas de certificacion, sellos de proteccién de datos
personales o cualquier otro mecanismo que se determine adecuado a los fines,
la naturaleza del dato personal o el riesgo del tratamiento.

e Aplicacion favorable al titular:

En caso de duda sobre el alcance de las disposiciones del ordenamiento juridico
o contractuales, aplicables a la proteccion de datos personales, los funcionarios
judiciales y administrativos las interpretaran y aplicaran en el sentido mas
favorable al titular de dichos datos.

7. DERECHOS DE LOS TITULARES DE DATOS PERSONALES

Los titulares de datos personales tienen los siguientes derechos, reconocidos
por la LOPDP:

e Derecho a la Informacion:

El titular tiene derecho a ser informado conforme los principios de lealtad y
transparencia por cualquier medio sobre los fines del tratamiento, la base legal,
tipos de tratamiento, tiempo de conservacion, existencia de una base de datos,
origen de los datos, otras finalidades, identidad y datos de contacto del
responsable y delegado de proteccion de datos, transferencias o
comunicaciones, consecuencias de la entrega o negativa de datos, efecto de
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suministrar datos erroneos, posibilidad de revocar el consentimiento, existencia
y forma de ejercicio de sus derechos, mecanismos de portabilidad y existencia
de valoraciones y decisiones automatizadas, incluida la elaboracion de perfiles.

e Acceso:

Derecho a conocer y a obtener, gratuitamente, del responsable de tratamiento
acceso a todos sus datos personales y a la informacion detallada en el derecho
a la informacion, sin necesidad de justificacion alguna.

¢ Rectificacion y Actualizacion:

Derecho a obtener del responsable del tratamiento la rectificacion y actualizacion
de sus datos personales inexactos o incompletos.

e Eliminacion
Derecho a que el responsable del tratamiento suprima sus datos personales
cuando el tratamiento no cumpla con los principios de la ley, no sea necesario o

pertinente para la finalidad, haya vencido el plazo de conservacién, afecte
derechos fundamentales, o el titular revoque el consentimiento.

e Oposicién

Derecho a oponerse o negarse al tratamiento de sus datos personales cuando
no se afecten derechos de terceros, la ley lo permita y no sea informacion
publica, de interés publico o por orden de ley; o el tratamiento tenga por objeto
la mercadotecnia directa, incluida la elaboracion de perfiles.

e Portabilidad

Derecho a recibir del responsable del tratamiento, sus datos personales en un
formato compatible, actualizado, estructurado, comun, interoperable y de lectura
mecanica, preservando sus caracteristicas; o a transmitirlos a otros
responsables.

e Suspension del Tratamiento

Derecho a obtener del responsable del tratamiento la suspension del tratamiento
de los datos cuando el titular impugne la exactitud de los datos, el tratamiento
seal ilicito y el interesado se oponga a la supresion, el responsable ya no necesite
los datos, pero el interesado si para reclamaciones, o el interesado se haya
opuesto al tratamiento mientras se verifican los motivos legitimos.

e No ser objeto de una decisibn basada unica o parcialmente en
valoraciones automatizadas:

Derecho a no ser sometido a una decision basada unica o parcialmente en
valoraciones que sean producto de procesos automatizados, incluida la
elaboracion de perfiles, que produzcan efectos juridicos en el o que atenten
contra sus derechos y libertades fundamentales.
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Para efectivizar el ejercicio de los derechos establecidos en la LOPDP, la
Empresa habilitara, preferentemente, herramientas o canales informaticos
simplificados de facil acceso para el titular, con la finalidad de receptar y atender
oportunamente las solicitudes o peticiones formuladas que permitan y garanticen
una interaccion segura, fiable y rapida entre el responsable y el titular, sin
perjuicio de que también puedan ser presentadas por medios fisicos. Por lo tanto,
se podran habilitar plataformas digitales, centros de contacto, lineas telefonicas
u otros mecanismos tecnologicos que se consideren idoneos para la
presentacion de las solicitudes por parte de los titulares. En todos los casos, el
requirente debera demostrar la titularidad o la representacion legal para ejercer
el derecho.

En la solicitud para el ejercicio de los derechos consagrados en la LOPDP, se
hara constar:

Los nombres y apellidos completos del titular, numero de cédula de
identidad o pasaporte y direccion domiciliaria o electrénica para
notificaciones. Cuando se actua en calidad de representante legal, se
hara constar también los datos de la o del representado.

De ser posible, la descripcion clara y precisa de los datos personales
respecto de los que se busca ejercer alguno de los derechos antes
mencionados y cualquier otro elemento o documento que facilite la
localizacion de los datos personales.

Relacion de lo que solicita expuesto de manera clara y precisa.
Derecho o derechos que desea ejercer.

A la solicitud se acompafara los documentos que acrediten la identidad
0, en su caso, la representacion legal o convencional del titular.

En caso de que la informacion constante en la solicitud requiera ser aclarada o
ampliada, el responsable podra requerir al titular, por una sola vez y dentro del
término de cinco (5) dias de recibida la solicitud, que la aclare o complete. El
titular emplazado contara con el término de diez (10) dias contados a partir del
dia siguiente en el que haya sido notificado, para aclarar o completar la solicitud.
Si el titular aclara o completa la solicitud dentro del término concedido, el
responsable le dara la debida atencion, caso contrario, la archivara notificando
este particular al titular con las razones de su decision. El archivo del
requerimiento inicial no impedira la presentacion de una nueva solicitud.
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7.4. Registro de Solicitudes

La Empresa debera registrar todas las solicitudes de ejercicio de derechos,
incluyendo el detalle de la atenciéon dada a las mismas. La Autoridad de
Proteccion de Datos determinara el contenido de dichos registros.

7.5. Reclamo ante la Autoridad de Proteccion de Datos Personales

El titular de datos personales que encuentre motivos para creer que se han
vulnerado sus derechos con la respuesta que el responsable ha dado a su
solicitud, o que no haya recibido respuesta en el plazo establecido, podra acudir
a la Autoridad de Proteccion de Datos a presentar su reclamo, el cual se
sustanciara conforme al procedimiento previsto en el Cdédigo Organico
Administrativo y en la normativa complementaria que, para el efecto, emita la
Autoridad de Proteccién de Datos.

8. TRATAMIENTO DE DATOS PERSONALES
e Recoleccion de Datos

La Empresa recolectara datos personales unicamente con la autorizacion
expresa del titular, salvo en los casos previstos por la ley. La recoleccion de datos
se realizara de manera transparente, informando al titular sobre la finalidad del
tratamiento. Los datos personales podran tratarse y comunicarse cuando se
cuente con la manifestacion de la voluntad del titular para hacerlo, la cual debera
ser libre, especifica, informada e inequivoca.

e Uso de Datos

Los datos personales seran utilizados unicamente para las finalidades
informadas al titular. La Empresa no utilizara los datos para fines incompatibles
con los originalmente informados.

e Transferencia Internacional de Datos

En caso de transferencia internacional de datos, la Empresa garantizara que los
datos sean protegidos de acuerdo con los estandares de la Ley Organica de
Proteccidon de Datos Personales. La Empresa solo transferira datos a paises que
ofrezcan un nivel adecuado de proteccion o cuando se cuente con las garantias
necesarias.

La transferencia o comunicacién internacional de datos personales sera posible
si se sujeta a lo previsto en el Capitulo IX de la LOPDP o la normativa
especializada en la materia, propendiendo siempre al efectivo ejercicio del
derecho a la proteccion de datos personales.

Por principio general, se podran transferir o comunicar datos personales a
paises, organizaciones y personas juridicas en general que brinden niveles
adecuados de proteccion, y que se ajusten a la obligacion de cumplimiento y
garantia de estandares reconocidos internacionalmente conforme a los criterios
establecidos en el RLOPDP.
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En caso de realizar una transferencia internacional de datos a un pais,
organizacion o territorio econémico internacional que no haya sido calificado por
la Autoridad de Proteccién de Datos como de tener un nivel adecuado de
proteccion, se podra realizar la referida transferencia internacional siempre que
el responsable o encargado del tratamiento de datos personales ofrezca
garantias adecuadas para el titular. Estas garantias incluyen el cumplimiento de
principios, derechos y obligaciones en el tratamiento de datos personales en un
estandar igual o mayor a la normativa ecuatoriana vigente, la efectiva tutela del
derecho a la proteccion de datos personales a través de acciones administrativas
o judiciales, y el derecho a solicitar la reparacion integral, de ser el caso.

Para el tratamiento de datos personales de menores de 15 afos, se requerira el
consentimiento de su representante legal. Para el tratamiento de datos
sensibles, asi como para las decisiones basadas en valoraciones automatizadas
de menores de edad, se requerira el consentimiento expreso de su representante
legal.

Los adolescentes a partir de los 15 afos podran otorgar su consentimiento
explicito para el tratamiento de sus datos personales. Para este efecto, el
responsable debera proporcionar informacion clara, en un lenguaje sencillo
propio de su edad, utilizando métodos que le permitan entender lo que ocurrira
con sus datos personales, las finalidades que se persiguen, los derechos que
tiene y cdmo ejercerlos y cualquier otra informacidén necesaria para obtener su
consentimiento explicito. También podra otorgar el consentimiento del
adolescente mayor de 15 afos, quien ejerce la representacion legal, sin perjuicio
de que el adolescente, en cualquier momento, pueda revocar este
consentimiento. El representante legal del adolescente no podra revocar el
consentimiento otorgado explicitamente por el adolescente en su calidad de
titular.

El consentimiento obtenido para el tratamiento de datos personales de un menor
de edad no podra, bajo ninguna circunstancia, menoscabar el interés superior de
la nifa, nifio o adolescente, conforme a las disposiciones del Cédigo de la Nifiez
y Adolescencia y demas normativa vigente. De identificarse aquello, el
consentimiento obtenido sera considerado invalido.

Cuando visita nuestro sitio web, utilizamos cookies para que el sitio web
funcione, y los datos solicitados por la compania son recogidos conforme el
punto 8.1.

Cuando tenga preguntas sobre nuestro sitio web o desee obtener mas
informacion sobre nuestros servicios, puede contactarnos a través de:

e Formulario de contacto
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e Correo electrénico
e Teléfono

Con estos medios, trataremos su informacion personal para entablar un dialogo
con usted, por ejemplo, responder preguntas sobre nuestros servicios. Solo
tratamos la informacion que nos proporciona en relacion con nuestra
comunicacion.

Por lo general, trataremos la siguiente informacién general:

nombre

correo

electrénico

numero de teléfono.

9. MEDIDAS DE SEGURIDAD

La Empresa implementara medidas de seguridad técnicas, fisicas vy
organizativas para proteger los datos personales, incluyendo:

9.1. Principio de Seguridad

La Empresa implementara medidas de seguridad técnicas, fisicas vy
organizativas para proteger los datos personales. El responsable o encargado
del tratamiento de datos personales debera sujetarse al principio de seguridad
de datos personales, para lo cual debera tomar en cuenta las categorias y
volumen de datos personales, el estado de la técnica, mejores practicas de
seguridad integral y los costos de aplicacion de acuerdo con la naturaleza,
alcance, contexto y los fines del tratamiento, asi como identificar la probabilidad
de riesgos.

Entre otras medidas, se podran incluir las siguientes:

e Medidas de anonimizacién, seudonimizacion o cifrado de datos
personales.

e Medidas dirigidas a mantener la confidencialidad, integridad vy
disponibilidad permanentes de los sistemas y servicios del tratamiento de
datos personales y el acceso a los datos personales, de forma rapida en
caso de incidentes.

¢ Medidas dirigidas a mejorar la resiliencia técnica, fisica, administrativa, y
juridica.

e Los responsables y encargados del tratamiento de datos personales
podran acogerse a estandares internacionales para una adecuada gestion
de riesgos enfocada a la proteccion de derechos y libertades, asi como
para la implementacion y manejo de sistemas de seguridad de la
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informacion o a cédigos de conducta reconocidos y autorizados por la
Autoridad de Proteccion de Datos Personales.

Para ello, la Empresa implementara:

e Proteccidn antivirus: Implementacion de software antivirus en todos los
dispositivos que manejen datos personales.

e Respaldo de informaciéon: Realizacion de copias de seguridad
periodicas para prevenir la pérdida de datos.

e Eliminacién segura de datos: Implementacién de procesos para la
eliminacion segura de datos personales cuando ya no sean necesarios.

e Control de acceso: Restriccion del acceso a los datos personales
unicamente a las personas autorizadas.

La Empresa, como responsable del tratamiento, tiene el deber de tener en
cuenta, en las primeras fases de concepcion y disefio de proyectos, que
determinados tipos de tratamientos de datos personales entrafian una serie de
riesgos para los derechos de los titulares en atencion al estado de la técnica,
naturaleza y fines del tratamiento, para lo cual, implementara las medidas
técnicas, organizativas y de cualquier otra indole, con miras a garantizar el
cumplimiento de las obligaciones en materia de proteccion de datos, en los
términos del reglamento.

Asimismo, la Empresa aplicara las medidas técnicas y organizativas adecuadas
con miras a que, por defecto, solo sean objeto de tratamiento los datos
personales que sean necesarios para cada uno de los fines del tratamiento, en
los términos del reglamento. Ademas, mediante los respectivos ajustes, las
medidas deben garantizar que por defecto, los datos no puedan ser accesibles
a un numero indefinido de personas de forma automatizada.

La Empresa realizara una evaluacion de impacto del tratamiento de datos
personales cuando se haya identificado la probabilidad de que dicho tratamiento,
por su naturaleza, contexto o fines, conlleve un alto riesgo para los derechos y
libertades del titular o cuando la Autoridad de Proteccién de Datos Personales lo
requiera.

La evaluacion de impacto relativa a la proteccion de los datos sera de caracter
obligatoria en caso de:

e Evaluacion sistematica y exhaustiva de aspectos personales de personas
fisicas que se base en un tratamiento automatizado, como la elaboracién
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de perfiles, y sobre cuya base se tomen decisiones que produzcan efectos
juridicos para las personas naturales.

e Tratamiento a gran escala de las categorias especiales de datos, o de los
datos personales relativos a condenas e infracciones penales.

e Observacion sistematica a gran escala de una zona de acceso publico.

La evaluacion de impacto debera efectuarse previo al inicio del tratamiento de
datos personales. En caso de duda, la Empresa podra dirigir una consulta a la
Autoridad de Proteccion de Datos Personales con la finalidad de que determine
la obligatoriedad de la evaluacion de impacto. La evaluacion de impacto
contendra, al menos: la descripcion sistematica de las operaciones de
tratamiento y sus finalidades; la justificacion de la necesidad y proporcionalidad;
la evaluacion de riesgos a los derechos y libertades; y las medidas previstas para
hacer frente a los riesgos, garantias y mecanismos de seguridad.

El responsable del tratamiento debera notificar la vulneracion de la seguridad de
datos personales a la Autoridad de Proteccion de Datos Personales y la Agencia
de Regulacion y Control de las Telecomunicaciones, tan pronto sea posible, y a
mas tardar en el término de cinco (5) dias después de que haya tenido
constancia de ella, a menos que sea improbable que dicha violacion de la
seguridad constituya un riesgo para los derechos y las libertades de las personas
fisicas. Si la notificacion a la Autoridad de Proteccion de Datos no tiene lugar en
el término de cinco (5) dias, debera ir acompafada de indicacién de los motivos
de la dilacién.

El encargado del tratamiento debera notificar al responsable cualquier
vulneracion de la seguridad de datos personales tan pronto sea posible, y a mas
tardar dentro del término de dos (2) dias contados a partir de la fecha en la que
tenga conocimiento de ella.

El responsable del tratamiento debera notificar sin dilacion la vulneracion de
seguridad de datos personales al titular cuando conlleve un riesgo a sus
derechos fundamentales y libertades individuales, dentro del término de tres dias
contados a partir de la fecha en la que tuvo conocimiento del riesgo. No se
debera notificar la vulneracion de seguridad de datos personales al titular en los
siguientes casos:

e Cuando el responsable del tratamiento haya adoptado medidas de
proteccidn técnicas organizativas o de cualquier otra indole apropiadas
aplicadas a los datos personales afectados por la vulneracion de
seguridad que se pueda demostrar que son efectivas.

e Cuando el responsable del tratamiento haya tomado medidas que
garanticen que el riesgo para los derechos fundamentales y las libertades
individuales del titular no ocurrira.
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e Cuando se requiera un esfuerzo desproporcionado para hacerlo; en cuyo
caso, el responsable del tratamiento debera realizar una comunicacion
publica a través de cualquier medio en la que se informe de la vulneracion
de seguridad de datos personales a los titulares.

La notificacion de vulneracion de seguridad debera contener: la naturaleza y tipo
de vulneracion; identificar los titulares afectados; el detalle inicial de los sistemas
vulnerados; la causa presunta de la vulneracién; el volumen y tipos de datos
expuestos o comprometidos; las medidas adoptadas y previstas para responder
y remediar la vulneracion; y la evaluacion del riesgo que la vulneracion implica
para los derechos y libertades de los titulares.

La Empresa realizara capacitaciones anuales a su personal sobre los principios,
derechos y obligaciones establecidos en la Ley Organica de Proteccién de Datos
Personales. Estas capacitaciones incluiran:

e Concienciacién sobre la importancia de la proteccion de datos personales.
e Formacién en el manejo seguro de la informacién.
e Actualizacién sobre cambios en las normativas de proteccion de datos.

La Empresa, como responsable y encargado del tratamiento de datos
personales, debera capacitar y actualizar a su Delegado de Proteccion de Datos
Personales, de conformidad con la normativa técnica que emita la Autoridad de
Proteccion de Datos Personales.

La Empresa mantendra un didlogo fluido con la Autoridad de Proteccién de
Datos. Se designara un Delegado de Proteccién de Datos Personales en los
siguientes casos:

e Cuando el tratamiento se lleve a cabo por quienes conforman el sector
publico.

e Cuando las actividades del responsable o encargado del tratamiento de
datos personales requieran un control permanente y sistematizado por su
volumen, naturaleza, alcance o finalidades del tratamiento, conforme se
establezca en la LOPDP, su reglamento, o en la normativa que dicte al
respecto la Autoridad de Proteccion de Datos Personales.

o Para determinar si las actividades requieren un control
permanente, se considerara: si el tratamiento de datos es
continuado o en intervalos concretos durante un tiempo; si es
recurrente o repetido en momentos prefijados; o si tiene lugar de
manera constante o periodica.
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o Para determinar si el control es sistematizado, se verificara: si el
tratamiento de datos esta preestablecido, organizado o es
metddico; si tiene lugar como parte de un plan general de recogida
de datos; o si es llevado a cabo como parte de una estrategia.

Cuando se refiera al tratamiento a gran escala de categorias especiales
de datos, de conformidad con lo establecido en el reglamento de la
LOPDP.

Cuando el tratamiento no se refiera a datos relacionados con la seguridad
nacional y defensa del Estado que adolezcan de reserva ni fuesen
secretos.

El DPO sera responsable de:

1.

Asesorar al responsable, al personal del responsable y al encargado del
tratamiento de datos personales, sobre las disposiciones contenidas en la
LOPDP, el reglamento, las directrices, lineamientos y demas regulaciones
emitidas por la Autoridad de Proteccion de Datos Personales.

Supervisar el cumplimiento de las disposiciones contenidas en la LOPDP,
el reglamento, las directrices, lineamientos y demas regulaciones emitidas
por la Autoridad de Proteccién de Datos Personales.

Asesorar en el analisis de riesgo, evaluacion de impacto y evaluacion de
medidas de seguridad, y supervisar su aplicacién.

Cooperar con la Autoridad de Proteccion de Datos Personales y actuar
como punto de contacto con dicha entidad, con relacién a las cuestiones
referentes al tratamiento de datos personales.

Las demas que llegase a establecer la Autoridad de Proteccion de Datos
Personales con ocasiéon de las categorias especiales de datos
personales.

Para ser Delegado de Proteccion de Datos Personales, se requerira, entre otros,
estar en goce de los derechos politicos, ser mayor de edad, tener titulo de tercer
nivel en Derecho, Sistemas de Informacion, Comunicacién, o de Tecnologias; y
acreditar experiencia profesional de por lo menos cinco afnos. No podran ser
delegados quienes formen parte de los érganos de administracion y control del
responsable y encargado; los socios o0 accionistas del responsable y encargado;
los conyuges de los administradores, directores o comisarios de la compafiia, en
caso de haberlos, del responsable y encargado, o sus parientes hasta el cuarto
grado de consanguinidad o segundo de afinidad; y quienes tengan conflictos de
intereses con el responsable y encargado.

VALLE DE LOS CHILLOS

Calle Aurelio Espinoza Polit Lote 525
0984878267 / 0958899585 / 024757055
andres.iturralde@outlook.com



mailto:andres.iturralde@outlook.com

LEX Capito

Tl_J compania en ll'_’l?'j. mejores manos

11.2. Registro de Actividades de Tratamiento

La Empresa, si cuenta con cien o mas trabajadores, llevara un registro de todas
las actividades de tratamiento de datos personales que sean de su competencia.
Este registro contendra la siguiente informacion:

e El nombre y los datos de contacto del responsable del tratamiento y, en
su caso, del responsable que actua conjuntamente, asi como el nombre y
los datos de contacto del delegado de proteccion de datos.

e Los fines del tratamiento.

e Las categorias de destinatarios a los que se han comunicado o se
comunicaran los datos personales.

e |dentificar a los titulares y las categorias de datos personales de los
titulares.

e En su caso, el uso de perfiles.

e En su caso, definir las transferencias de datos personales a organismos
de un tercer pais 0 a una organizacion internacional.

e Descripcion de las bases legitimadoras que facultan el tratamiento.

e Los plazos de retencion previstos para la supresion o la revision de la
necesidad de conservar las diferentes categorias de datos personales.

e Una descripcion general de las medidas técnicas, juridicas,
administrativas y organizativas.

La obligacion de registro de actividades también la tendran los responsables de
tratamiento que, teniendo menos de cien trabajadores, cumplan alguna de las
siguientes condiciones:

El tratamiento que realice pueda entrafar un riesgo para los derechos y
libertades de los titulares.

No se trate de un tratamiento ocasional.

Incluya categorias especiales de datos personales.

12. APROBACION Y ENTRADA EN VIGOR

Este Manual sera comunicado a todas las personas relacionadas con la Empresa
y sera revisado periddicamente para asegurar su cumplimiento con las
normativas vigentes. La Empresa se compromete a actualizar este Manual en
caso de cambios en las leyes o regulaciones aplicables.
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Referencias:

e Ley Organica de Proteccion de Datos Personales (Quinto Suplemento del
Registro Oficial No. 459, 26 de mayo de 2021).

e Reglamento General de la Ley Organica de Proteccion de Datos
Personales (Decreto No. 904, Tercer Suplemento del Registro Oficial No.
435, 13 de noviembre de 2023).

e Resolucion No. 013-DN-DINARP-2021 (Registro Oficial No. 567, 27 de
octubre de 2021).

e Norma ISO 27001:2013 (Gestién de la Seguridad de la Informacién).

e Norma ISO 9001:2015 (Gestién de la Calidad).

e Norma ISO 20000-1:2018 (Gestion de Servicios de TI).
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Este Manual de Privacidad y Politicas de Proteccién de Datos Personales es un
documento vivo que se actualizara segun sea necesario para garantizar el
cumplimiento continuo con las normativas aplicables y las mejores practicas en
materia de proteccion de datos.
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